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Targyfelelés neve /

Teacher's name: dr. Hidvégi Timét Félév /| Semester: 2024/25/1
Beszamolasi forma /

Assesment: Teljesitve

Targy heti 6raszama / Targy féléves 6raszama /

Teaching hours(week): 0/0/0 Teaching hours(sem.): 24/0/0

OKTATAS CELJA / AIM OF THE COURSE

Biztonsagtudatossag fontossaganak hangsulyozasa, alkalmazasa

Biztonsagtudatossag, szemléletmaod kialakitasa a résztvevdknél (pl.. ne hasznaljanak egyszer( jelszavakat,
alkalmazzak a 2FA-t, stb)

A klilénb6z8 alapfogalmak definicidinak a megismertetése (pl.: hackerek tipusai, célok, sériilékenységek
keresése, sérillékenységkeresés vs pentest, stb.), a térvényi hattér részletes bemutatasa

IT protokollok megismerése, tulajdonsagainak (esetleg a hibainak) a "kihasznalasa"
Szamitégéphaldzatok alapjainak a megismerése sérulékenysegkeresés (és kihasznalasanak) szempontjabdl

Specialis szoftverek hasznalatanak a megismerése, alkalmazasanak alapjai

TANTARGY TARTALMA / DESCRIPTION

Bevezetés, a tanfolyam szerepének és fontossaganak a bemutatasa

1. fogalmak tisztazasa, térvényi hattér

2. Tamadasok tipusai, tamadasi vektorok

3. Specialis Linux disztribucidok bemutatasa

1. alkalom 3.1 Kali Linux alapjai

4. Tesztkdrnyezet szerepe, miért fontos a hasznalata

4.1 Tesztkdrnyezet létrehozasa, a virtualis gépek szerepe a tanulasban
4.2 Aldozatgép szerepének az ismertetése, lehetéségek

4.3 Sajat haldzat létrehozasa, a pivoting lehetéségének megteremtése
F&bb IT protokollok bemutatasa, néhany tulajdonsaguk megismerese
€s azok kiaknazasa. A résztvevk megismerik még az egyik
legnépszeriibb halézati monitoralkalmazast, a Wireshark
hasznalatanak alapjait.

1. Halézatok felépitése

2. alkalom 2. OSI modell

3. TCP, UDP, ICMP, ARP protokollok bemutatasa, alkalmazasa

4. Kuldnbdz6é kisebb alkalmazasok készitése Scapy nélkil és Scapy-vel
(Python nyelv kertl alkalmazasra)

5. A haldzati forgalom figyelése Wireshark programmal, a Wireshark
megismerese
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3. alkalom

Egy sikeres tamadashoz (vizsgalathoz) elengedhetetlen a célpont minél
részletesebb megismerése. Ebben segit a nyilt hozzaférésl
adatbazisokban Iévé kereses, amelyet OSINT-nak neveznek. OSINT
alapok, sock puppet (avatar készitése, azaz, elrejtézés az Interneten)
készitése, informacidk begyljtése személyrél, szervezetrdl,
szolgaltatasrol

4. alkalom

Tovabbi felderitési technikak, informaciogyujtési eljarasok kerilnek
ebben a blokkban bemutatasra.

1. Keres6k alkalmazasa, Google, shodan, wigle, stb

2. Portscannerek (pl.: nmap) bemutatasa, alkalmazasa

3. Sérulékenyseégek, verzioszamok keresése

4. Sérulékenységek osztalyozasa, Nessus telepitése, alkalmazasa
5. Halozatbiztonsagban lévé néhany sérilékenyseg

6. Egy egyszer(i portscanner készitése Python/C# nyelven

5. alkalom

MITRE ATT@CK keretrendszer

Metasploit bevezet6, alkalmazasa, Fébb Meterpreter parancsok
Sérllékenységek hatasa, kihasznalasa

Exploitok alkalmazasa néhany szolgaltatasra

6. alkalom

Ebben a blokkban attekintjik a jelszavak létrehozasat, az adott
operaciods rendszeren térténd tarolasat, és a "feltdrési" technikak is
elétérbe kerlilnek. Szembesiinek a résztvevék tovabba azzal, hogy a
nem ers/dsszetett jelszavak hamar "kipérgetheték"

1. Titkositasi lehetbségek, néhany algoritmus bemutatasa

2. Jelszavak feltorésének lehetéségei, néhany alkalmazas (pl.: hydra)
bemutatasa

3. Szétaralapu, brute force, szabalybazisu tamadasok

4. Default jelszavak, jelszolistak a Github-on

5. Windows OS, Security Accounts Manager (SAM)

7. alkalom

Haldzati tamadasok és forgalomeltéritések kertilnek ezen az alkalmon
megismertetésre és természetesen bemutatasra.

Sniffing, sniffing tipusai, spoofing, ARP spoofing, MAC flooding
Kbézbeékelddéses tamadas (MiTM)

Session tamadasok fajtai

8. alkalom

\Webes tamadasok nagyon elterjedtek, az "eredmény" szinte azonnal
latszik. Ezen és a kdvetkezd alkalmon megismerik a résztvevék a
HTTP alapokat, szerver-kliens architekturat és attekintésre kerul
természetesen az OWASP méddszertan is.

1. Néhany specialis szoftver (pl.: Burp) alkalmazasainak a gyakorlati
bemutatasa

1.1 Szerveroldali tamadasok, brute force technikak

1.2 Injection alapu tamadasok

9. alkalom

Folytatddik a webes sérlilékenység- és pentestvizsgalat

1. Szerveroldali tamadasok, Injection alapu tamadasok (pl.: Sql) alapjai,
RFI, LFI

2. Kliensoldali tamadasok fajtai (XSS), alapjai

10. alkalom

[Méltan népszerl a WiFi (IEEE 802.11) elleni tamadasok
1. WiFi (IEEE 802.11) alapok, WPA, WPA2, stb
2. Tamadasi lehetdségek, jelszavak, Beacon flood, Fake AP készitése

Szoftverradié (SDR) alkalmazéasa

11. alkalom

1. Az IT biztonsagban a leggyengébb lancszem mindig a felhasznalo.
Ezért a résztvevdk megismerik a Social Engineering alapjait, példaul az
adathalaszatot.

2. Ha a tamadok megfertéznek szervereket szamitdogépeket, akkor azt
szeretnék vezérleni a késdbbiekben. Ezen az alkalmon megismerjik a
C2 szerverek hasznalatanak a szilkségességét.
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Mi toérténik egy tamadas utan? Hagyott-e valami nyomot a tamadé,
amire kdvetkeztetni lehet a céljara, a személyére, a tamadas
sikerességére? Vagy egy rendérségi lefoglalas utan hogyan térténik a
nyomkeresés? A résztvevék megismerik a Forensics alapjait ezen az
12. alkalom alkalmon.

1. Windows forensics alapjai

2. Barangolas a Dark Web-en

Szamonkérés

SZAMONKERESI ES ERTEKELESI RENDSZERE / ASSESMENT'S METHOD
Maximalisan 80 pont szerezhet?:
- 40 pont az irasbeli teszt alapjan

- 40 pont a Python / C / C# nyelven létrehozott alkalmazas és annak dokumentacidja alapjan

A kurzus sikeres teljesitésének egyik feltétele, hogy a hallgaté az irasbeli teszten legalabb 60%-ot, azaz
legalabb 24 pontot érjen el, illetve a létrehozott alkalmazasra és dokumentaciojara kapott értékelés is
legalabb 60%-0s eredményli, azaz legalabb 24 pontos legyen. A poétlasra/javitasra egy lehetéség van.

A kurzus sikeres teljesitésének masik feltétele, hogy a hallgaté maximum 3 alkalomrdl hianyozhat, az elsé és
az utolsé alkalmon a személyes részvétel kételezo.

Ha a fenti két feltétel teljesil, a kurzus teljesitése sikeres, és a kapott 48-80 pont beleszamit az intézményi
felvételi pontokba.

Ha a kurzus teljesitése sikertelen, a résztvevd felvételi pontot nem szerezhet.

KOTELEZO IRODALOM / OBLIGATORY MATERIAL

AJANLOTT IRODALOM / RECOMMENDED MATERIAL
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