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OKTATAS CELJA / AIM OF THE COURSE

Szamitogép-halozatok biztonsagi kérdéseinek feltarasa, tudatositasa, az alapvetd tdmadasi és védekezési
moddszerek megismertetése, elemzése. A hallgatok képesek legyenek egy adott intézmény biztonsagi kérdéseit
elemezni, megoldasra javaslatot adni; legyenek tudataban a javasolt megoldasok €s sajat ismereteik
korlatainak.

TANTARGY TARTALMA / DESCRIPTION

A targy keretében a hallgatok megismerik a kriptografia alapfogalmait, a lehetséges tamadasok tipusait.
Betekintést nyernek a nyilvanos és titkos kulcsu titkositasi eljarasokba €s a legfontosabb kriptografiai
protokollokba. Elsajatitjak a tlizfalakkal kapcsolatos alapvetd ismereteket és gyakoroljak valamely tiizfal (pl.
Zorp) telepitését €s beallitasat. A targy része még a VPN elmélete és megvalositasa dedikalt halozati
eszkozokkel, illetve szoftverrel, valamint a szerverek biztonsagi kérdései.

SZAMONKERESI ES ERTEKELESI RENDSZERE / ASSESMENT'S METHOD

A targy keretében a hallgatok megismerik a kriptografia alapfogalmait, a lehetséges tAmadasok tipusait.
Betekintést nyernek a nyilvanos és titkos kulcsu titkositasi eljarasokba €s a legfontosabb kriptografiai
protokollokba. Elsajatitjak a tlizfalakkal kapcsolatos alapvetd ismereteket és gyakoroljak valamely tlizfal (pl.
Zorp) telepitését €s bedllitasat. A targy része még a VPN elmélete és megvalositdsa dedikalt halozati
eszkozokkel, illetve szoftverrel, valamint a szerverek biztonsagi kérdései.

KOTELEZO IRODALOM / OBLIGATORY MATERIAL

Kotelezo irodalom:
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A targy honlapja a http://www.tilb.sze hu szerveren érhet6 el. A lapot a hallgatoknak rendszeresen latogatniuk kell, rajta talalhatok:
oktatasi segédanyagok, mérési utasitasok, hirdetmények.

Ajanlott irodalom:

Buttyan Levente, Vajda Istvan: ... Kriptografia és alkalmazasai&CloseCurlyDoubleQuote; Typotex, Budapest, 2004
Virraszt6 Tamas: ... Titkositas és adatrejtés&CloseCurlyDoubleQuote; NetAcademia Kft., 2004.

Simson Garfinkel, Gene Spafford & Alan Schwartz: Practical Unix and Internet security,
0O&CloseCurlyQuote;Reilly, 3rd ed. 2003.

Vir V. Phoha: Internet Security Dictionary, Springer-Verlag, New York, 2002.

Eris Cole, Ronald Krutz and James W. Conley: Network Security Bible, Wiley Publishing, Inc. Indianapolis,
Indiana, 2005.

W. Stallings: Cryptography and Network Security, 3rd ed. Prentice Hall, 2003.

RFC 2828: Internet Security Glossary
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