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Targytematika / Course Description
Halézatok biztonsaga

NGM_TA016_1

Targyfelelés neve /

Teacher's name: Répas Sandor Rudolf Félév / Semester: 2017/18/2
Beszamolasi forma /

Assesment: Vizsga

Targy heti 6raszama / Targy féléves 6raszama /

Teaching hours(week): 3/1/0 Teaching hours(sem.): 0/0/0

OKTATAS CELJA / AIM OF THE COURSE

A targy keretében a hallgatok megismerik a kriptografia alapfogalmait, a lehetséges tdmadasok tipusait.
Betekintést nyernek a nyilvanos ¢€s titkos kulcst titkositasi eljarasokba és a legfontosabb kriptografiai
protokollokba. Elsajatitjak a tlizfalakkal kapcsolatos alapvetd ismereteket. A targy része még a VPN elmélete
¢s megvalositasa dedikalt halozati eszkozokkel, illetve szoftverrel, valamint a szerverek biztonsagi kérdéset.

TANTARGY TARTALMA / DESCRIPTION

1.
Bevezetés: a targy témakore, alapfogalmak, halozati tdmadasok fajtai, RAID
2.

Rosszindulati programok és timadasok jellemrajza: férgek, virusok, trgjai falo, e-mail (spam, virusos csatolt
file-ok) phising (adathalészat), osszetett fenyegetések.

3.

Kriptografiai bevezetd, torténet, alapfogalmak, titkos kulcst blokk kodolok: DES, 3DES
4.

Nyilvénos kulcst titkositas (RSA, DSA, PGP, PKI, CA)

5.

Levelezés biztonsaga (DKIM, SPF, sziirés, titkositas, alairas)

6.

VPN
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Biztonsagi eszkozok (Ttzfalak, Proxyk, IDS, IPS, WAF)

8.

Halozati eszk6zok biztonsadga (NTP, SYSLOG, RADIUS, Switch)
9.

Oktatasi sziinet

10.

Webes alkalmazasok biztonsaga

11.

WiF1i biztonsag, Linux szerverek biztonsagi kérdései

12.

Mentés, archivalas, Windows rendszerek biztonsaga

13.

2. 7ZH, Jogszabalyok, biztonsagi szabvanyok, ajanlasok, mindsitések
14.

ZH-k potlasa

SZAMONKERESI ES ERTEKELESI RENDSZERE / ASSESMENT'S METHOD

Kovetelmény:

A félév soran a hallgatdk két eldre kitiizott iddpontban zarthelyi dolgozatot irnak. Ezek megirasa kotelezd, és
potlasi lehetdség nincs, mivel az aldiras sziikséges feltétele legalabb egy elégséges ZH.

Kedvezmény:

Amely témakorbdl a hallgaté legalabb kozepes ZH-t irt, €s annak beszamitasat kéri, abbol a témakorbdl a
vizsga elsé részét ("kis kérdések") kivalthatja.

Ertékelés méodja:

A félév vizsgdval zarul. A vizsgara bocsatas feltétele a megszerzett aldiras. A vizsgara a NEPTUN rendszeren
keresztiil jelentkezni kell.

A vizsga két részbdl all.

1. Az elsé rész az un. "kis kérdések", itt mindkét ZH témakorében kiilon-kiilon 60%-ot kell elérni az
elégségeshez. Aki valamely témakorbdl nem €ri el ezt a szintet, annak vizsgajegye elégtelen, a vizsga tovabbi
részében nem vehet részt. (A félévkozi ZH-k legalabb kozepes eredménye ezen rész aldl ad mentesitést.)

2. A masodik rész az Gn. "feladatmegoldas" is irasbeli, ennek teljesitése csak az elégségesnél jobb vizsgajegy
megszerzésében segit. (Az elsd részben elért pontokhoz a masodik rész pontjai hozzdadodnak.)

KOTELEZO IRODALOM / OBLIGATORY MATERIAL

Kotelezo irodalom:
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Lencse Gabor: Hal6zatok biztonsaga, 2010. (elektronikus jegyzet, elérhet6 a targy honlapjan)

A targy honlapja: http://www tilb.sze.hu/cgi-bin/tilb.cgi?0=m&1=targyak&2=NGM_TA016 1
A lapot a hallgatoknak rendszeresen latogatniuk kell, rajta talalhatok az oktatasi segédanyagok €s a targy fontos
hirdetményei.

Ajanlott irodalom:

Buttyan Levente, Vajda Istvan: , Kriptografia és alkalmazésai” Typotex, Budapest, 2004

Virraszt6 Tamas: ,, Titkositas és adatrejtés” NetAcademia Kft., 2004.

Simson Garfinkel, Gene Spafford & Alan Schwartz: Practical Unix and Internet security, O’Reilly, 3rd ed.
2003.

Vir V. Phoha: Internet Security Dictionary, Springer-Verlag, New York, 2002.

Eris Cole, Ronald Krutz and James W. Conley: Network Security Bible, Wiley Publishing, Inc. Indianapolis,
Indiana, 2005.

W. Stallings: Cryptography and Network Security, 3rd ed. Prentice Hall, 2003.

RFC 2828: Internet Security Glossary
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