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Targytematika / Course Description
Halézatok biztonsaga

NGB_TA028_1

Targyfelelés neve /

Teacher's name: dr. Répas Sandor Rudolf Félév / Semester: 2024/25/2
Beszamolasi forma /

Assesment: Vizsga

Targy heti 6raszama / Targy féléves 6raszama /

Teaching hours(week): 2/0/2 Teaching hours(sem.): 0/0/0

OKTATAS CELJA / AIM OF THE COURSE

Szamitogép-halozatok biztonsagi kérdéseinek feltarasa, tudatositésa, az alapvetd timadasi és védekezési
modszerek megismertetése, elemzése. A hallgatok képesek legyenek egy adott intézmény biztonsagi kérdéseit
elemezni, megoldasra javaslatot adni; legyenek tudatdban a javasolt megoldasok és sajat ismereteik
korlatainak.

TANTARGY TARTALMA / DESCRIPTION

A targy keretében a hallgatok megismerik a kriptografia alapfogalmait, a lehetséges tamadasok tipusait.
Betekintést nyernek a nyilvanos és titkos kulcsu titkositasi eljarasokba €s a legfontosabb kriptografiai
protokollokba. Elsajatitjak a tlizfalakkal kapcsolatos alapvetd ismereteket és gyakoroljak valamely tlizfal (pl.
Zorp) telepitését €s bedllitasat. A targy része még a VPN elmélete és megvalositasa dedikalt halozati
eszkozokkel, illetve szoftverrel, valamint a szerverek biztonsagi kérdései.

SZAMONKERESI ES ERTEKELESI RENDSZERE / ASSESMENT'S METHOD

Kovetelmény:

Az eléadasokon valé részvétel nem kotelezd, de erdsen ajanlott, mert a targyhoz jelenleg még nem 1étezik olyan jegyzet, amely a
targy anyagat teljes egészében lefedné.

A laborgyakorlatokon val6 részvétel erdsen ajanlott. A gyakorlatokon szerepld ismeretek is a targy anyaganak
részét képezik! A gyakorlatok idépontjat kiilon orarend rogziti. A hallgatok a gyakorlatokra megadott id6pontok
valamelyikére eldre jelentkeznek. A félév soran elsajatitott gyakorlati anyagbol ellenérzé mérésen kell
beszamolni. Az ellen6rz6 mérésre a hallgatoknak elézetesen jelentkezniiik kell. Sikertelen ellenérz6 mérés
potlasara egy lehetdség van. Aki a szorgalmi iddszak utolso napjdan 12:00 ordig az ellendrzé mérést legaldabb
elégséges szinten nem teljesiti, a targybol aldairdast nem kaphat.

A félév soran egy alkalommal a hallgatok zdrthelyi dolgozatot irnak. Ennek megirasa kotelezd, és egy potlasi lehetdség van. A
ZH legalabb elégséges teljesitése az aldirds sziikséges feltétele!

Az ellen6rz6 mérés és a zarthelyi dolgozat potlasara - az elébbieken tiilmenéen — még IV jelleggel sincs lehetéség! Aki

valamelyik félévkozi kovetelményt nem tudja teljesiteni — a potlasi lehetoségek igénybevételének ellenére sem — az alairas
megtagadva bejegyzést kap!

2025.01.17. 12:24:56 NEPTUN.NET Egységes Tanulmanyi Rendszer 1



A félév szobeli vizsgaval zarul. A vizsgara bocsétas feltétele a megszerzett alairas. A vizsgira a NEPTUN rendszeren keresztiil
jelentkezni kell.

Ertékelés modja:
A vizsgajegybe beszamitjuk a félév kozben végzett munkat is.
V=25%ZH+25%E+50%Sz
Ahol:
V: Vizsgajegy
Sz: Szobeli vizsgan mutatott teljesitmény
E: Ellen6rz6 mérés osztalyzata
ZH: 7H osztalyzata

De minden egyes komponensnek onmagaban is legalabb elégségesnek kell lennie!

KOTELEZGO IRODALOM / OBLIGATORY MATERIAL

Kotelezo irodalom:

A targy honlapja a http://www.tilb.sze hu szerveren érhetd el. A lapot a hallgatoknak rendszeresen latogatniuk kell, rajta
talalhatok: oktatasi segédanyagok, mérési utasitasok, hirdetmények.

Ajanlott irodalom:

Buttyan Levente, Vajda Istvan: , Kriptografia és alkalmazasai” Typotex, Budapest, 2004
Virraszt6 Tamas: ,, Titkositas és adatrejtés” NetAcademia Kft., 2004.

Simson Garfinkel, Gene Spafford & Alan Schwartz: Practical Unix and Internet security, O’Reilly, 3rd ed.
2003.

Vir V. Phoha: Internet Security Dictionary, Springer-Verlag, New York, 2002.

Eris Cole, Ronald Krutz and James W. Conley: Network Security Bible, Wiley Publishing, Inc. Indianapolis,
Indiana, 2005.

W. Stallings: Cryptography and Network Security, 3rd ed. Prentice Hall, 2003.

RFC 2828: Internet Security Glossary

AJANLOTT IRODALOM / RECOMMENDED MATERIAL
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