EEEE;IEE“YI Informatika Tanszék

UNIVERSITY OF GYOR e

J

Targytematika / Course Description
Rendszeriizemeltetés és biztonsag

GKNB_INTMO025

Targyfelelés neve /
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Beszamolasi forma /
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Targy heti 6raszama / Targy féléves 6raszama /

Teaching hours(week): 2/0/0 Teaching hours(sem.): 0/0/0

OKTATAS CELJA / AIM OF THE COURSE

A hallgaté ismerje meg az informatikai rendszerek f6bb elemeit. Uzemeltetéséhez sziikséges mértékben tudjon tervezni és
lizemeltetni komplex vallalati IT rendszereket. Ismerje a rendszerek f6bb alkotd elemeit. Tudjon felépiteni egy komplex informatikai
rendszert, annak minden elemével egyitt.

TANTARGY TARTALMA / DESCRIPTION

Bevezetés. Elvi alapok, mit értlink informatikai rendszer alatt, mely f6 elemekbdl épiil fel. Az elemek hogyan kapcsolédnak
egymashoz.

2. Az adatbiztonsag fébb teriletei. Hogyan kapcsolddik 6ssze az lizemeltetés és a biztonsag.

Az TT rendszerek tervezésének alapjai. Szamitdgép-halozat, munkaallomasok. Internet kapcsolat, tlzfal, szerverek tervezése

az ligyfél igényei alapjan.
4 IT infrastruktura-szolgaltatas rovid ismertetése: DHCP, DNS, AD. Kapcsolatuk egymassal és ezekre épuilé rendszer
" komponensekkel. Fajl megosztas, nyomtatas, ERP.
5 Tervek alapjan infrastruktira implementalasanak lépései. kritikus pontok kiemelése. Valtozas kezelés. Meglévd
" infrastruktura elemeinek bévitése, cseréje, a folyamatos Gizletmenet biztositasa.
6 Infrastruktura elemeihez kapcsolddo jogosultsagagok, policy-k kezelése, valtozasuk kezelése. Mely kritikus pontokra kell

figyelni. Jogosultsagkezelés és a biztonsag kapcsolata

7. Virtualizacios és felhG szolgdltatasok helye az infrastruktiraban. Fontos paramétereik és kéltségeik elemzése.
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10.

11.

12.

13.

Virtualizalt rendszerek tervezése, méretezése, implementalasa. Uzemeltetési eltérések a virtualizalt rendszereknél.

Mentési rendszerek tervezése, kialakitdsa, lizemeltetése. Klasszikus, felhds, virtualizalt kérnyezetekben. On-site, off-site
felhés mentések kialakitasa.

Katasztréfa helyzetek kezelése. Uzletmenet folytonossag biztositésa.

Szoftver licencek és az (izemeltetés kapcsolata. Licencelési modellek. Vasarlds, bérlet, felh. Jogtisztasag adatbiztonsagi
oldala.

Viruskeres@ rendszerek elhelyezési lehet&ségei, Uzemeltetéslik. Felhasznaldk felelGssége. Fizikai biztonsag megoldésa a
szervezeten belll.

Adatok kezelése, tovabbitasanak szabalyozasa. Hordozhaté eszk6zok lizemeltetése. El6nyei és hatranyai. Sajat tulajdonu
eszkdzok izemeltetése.

SZAMONKERESI ES ERTEKELESI RENDSZERE / ASSESMENT'S METHOD

A hallgatdnak a félév sordn aldirdst kell szereznie és a félév végén vizsgat (kollokvium) kell tennie.

A kurzus el6adasain és gyakorlati foglalkozasain a hallgatodi jelenlét kotelez8, amely a TVSZ 57.§ szerint ellenérzésre kerdil.

A félév soran az 6sszesen legfeljebb 1 igazolatlan és 3 igazolt hianyzas fogadhatd el. A jelenlét potlasara nincs lehet8ség.

A hidnyzasok igazoldsa lehetséges egészségligyi vagy egyéb okbol.

. Amennyiben a hidnyzasnak egészségligyi oka van, azt olyan orvosi igazoldssal kell igazolni, amelybdl egyértelm(ien kiderdil,
hogy a hallgaté miért nem tudott az oktatasban részt venni, és tartalmaznia kell az azt kiallitod orvos elérhet&ségi adatait is.

. Az egyéb okbdl térténd hianyzasok igazolasa is irasban torténik, olyan moédon, hogy abbdl a hianyzasi ok egyértelm(ien
kideriljon. Ennek elfogadasardl a tantargy el6addja dont.

Az igazolasokat elektronikus formaban — szkennelve, elektronikus levélben csatolt fajlként — kell a targy el6addjanak eljuttatni a
hidnyzast kovet6 egy héten belll.

Az aldirds megszerzésének feltétele a foglalkozdsokon valé megfelel§ jelenlét.

Csak az bocsathato vizsgara, aki megszerezte a félévi aldirast! (TVSZ 61.§ (5))

A vizsga szébeli, melynek idGpontjait a Neptun rendszerben tessziik kdzzé.
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A félévben projektfeladatot lehet beadni. A feladat az elsé el6adason kerdl kihirdetésre, beadasanak hatarideje az utolso tanitasi
nap a félévben.

A beadott feladat alapjan megajanlott jegyet kaphatnak a hallgatok.

KOTELEZO IRODALOM / OBLIGATORY MATERIAL

Kotelez6 irodalom:

® Jordan Krause: Mastering Windows Server 2016
®  William Stanek: Windows Server 2016: Essentials for Administration

® Jason Dion: ITIL®v3 Foundations: A Time-Compressed Resource To Passing The ITIL®v3 Foundations Exam On Your 1st
Attempt!

® Sjaak Laan: IT Infrastructure Architecture - Infrastructure Building Blocks and Concepts Third Edition

® Jeremy Wittkop: Building a Comprehensive IT Security Program: Practical Guidelines and Best Practices

Ajanlott irodalom:

®  William Stanek - Exchange Server 2016: The Administrator's Reference

®  Van Haren Publishing: Van Haren Publishing

AJANLOTT IRODALOM / RECOMMENDED MATERIAL
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