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Targy heti 6raszama / Targy féléves 6raszama /

Teaching hours(week): 0/0/0 Teaching hours(sem.): 15/0/0

OKTATAS CELJA/ AIM OF THE COURSE

A targy célja, hogy a mérnokok megismerjék a TCP/IP alapt szamitdgéphaldzatok nélkiilozhetetlen biztonsagi
kérdéseit €s problémait. Alapismeretket adjon a kiillonboz6 komplex informacids halézatok biztonsagos
kialakitasahoz és védelméhez. Képessé tegye a mérnokoket megérteni az informacidbiztonsag osszetett
feladatrendszerét, valamint kockazattal aranyos, proaktiv védelem kialakitasara.

TANTARGY TARTALMA / DESCRIPTION

Tantargy tematikdja, rovid tartalma

Bevezetés: a targy témakore, alapfogalmak, biztonsag,

Lhet védelem, tdimadésok fajtai.
2 hét Tamadasok fajtai, CVE és OWASP. Titkositéas, szimmetrikus
) kulcsu, blokk titkositas.
3 hé Lenyomat képzés. Nyilvanos kulcsu titkositas, digitalis
.het e , X
alairas, titkositott levelezés.
4.hét X.509 tanusitvanyok, PKI felépitése és mitkodése. PGP.
5 hét Osszetett timadasok. APT.
’ Komplex védelmi eszk6zok, IDM, DLP, MDM.
. Erds hitelesités. Mobil eszkozok biztonsaga és VOIP
6.hét .
alkalmazas.
. Dolgok internetének biztonsaga €s jellemzd problémak.
7.hét 1 ,
Felh6 biztonsag.
R hét Adat, informécio, tudas, bolcsesség. Adat védendd

tulajdonsagai ¢€s értéke. B,S,R.
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9 hét Adatvagyon felmérés és Informaciobiztonsagi

kockézatelemzés.
. Szabalyzatrendszer kialakitasa. IBP, IBS, IBSz. UFT
10.hét o
készitése.
11 hét Biztonsagi szabvanyok, ajanlasok. Cobit, [ISO27001, NIST,
’ ITIL, CC, KIB.
12.hét Jogszabalyi kornyezet. Infotv, ibtv, GDPR.
. Kritikus infrastruktirdk védelme. Agazatok, szabalyozas,
13.hét e 11,
technoldgia, kialakitas.
14 hét Incidens kezelés.

SZAMONKERESI ES ERTEKELESI RENDSZERE / ASSESMENT'S METHOD

2 kisZH, ellen6rz6 mérés, vizsga

KOTELEZO IRODALOM / OBLIGATORY MATERIAL

Dr. Lencse Géabor: Halozatok biztonsaga

Répas Sandor: Kritikus informacios infrastruktirak
Kotelezd irodalom védelme nyilt forraskodi kiberbiztonsagi szoftverek
segitségével
Valamint a targy honlapjan elérhet6 anyagok.
Répas Sandor: Aktiv halozati eszkozok tamadasa és
védekezési lehetdségek
Virraszté Tamas: Titkositas és adatrejtés
Berta Istvan Zsolt: Nagy e-szign6 konyv
Szadeczky Tamas: Informaciobiztonsagi szabvanyok
Kovacs Laszl6 - Krasznay Csaba: Digitalis Mohacs, Egy
kibertdmadasi forgatokonyv Magyarorszag ellen
OWASP Top Ten

Ajénlott irodalom
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